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1. OBJETIVO

= A Ambar Energia Amazonas tem o compromisso de proteger a privacidade dos dados
pessoais de seus colaboradores, clientes e parceiros de negodcios. Desta forma,
estabeleceu esta Politica de Privacidade, respeitando os direitos fundamentais de
liberdade e de privacidade, visando a gestdo de dados pessoais e incidentes de seguranga
no nosso ambiente fisico e digital.

= Na coleta de dados, adotamos o conceito de coleta minima, com finalidades especificas e
0 respeito ao seu consentimento, quando couber. Em complemento compartilhamos
também a Declaracdo de Privacidade e Protecdo de Dados Pessoais da Ambar Energia
Amazonas, que estabelece as principais diretrizes que envolvem o tratamento de dados
pessoais, direitos dos titulares de dados e governanca dos riscos ao titular de dados
pessoais. Esse Regulamento formaliza as atividades do processo de governanca da
privacidade, seus atores, seus papéis e responsabilidades, além de orientar sobre o
registro de tratamento de dados e do relatorio de impacto a protegdo de dados pessoais.

= Ressaltamos que apenas as pessoas autorizadas e pertinentes tém permissao para tratar
os dados pessoais coletados e sdao constantemente conscientizadas sobre o quanto
prezamos pela confidencialidade, privacidade e protecdao dos dados pessoais coletados.

2. ABRANGENCIA

= Esta politica abrange todos os colaboradores, os clientes, as pessoas fisicas que tiveram
algum relacionamento ou participaram de eventos e pesquisas promovidos pela Ambar
Energia Amazonas, bem como, todos os que visitarem as suas instalagGes fisicas.

3. REFERENCIAS

= Lein® 13.709/2018, de 14/08/2018 - Lei Geral de Protecao de Dados Pessoais;

= Cbdigo de Conduta e Etica da Ambar Energia Amazonas S.A;

= Norma NBR ISO/IEC 27001:2022 - Tecnologia da Informagdo - Técnicas de Seguranca
- Sistemas de gestdao da seguranca da informacao - Requisitos, 25/10/2022;

= Norma NBR ISO/IEC 27002:2022 - Tecnologia da Informagdo — Técnicas de Segurancga
- Cdédigo de pratica para a gestao da seguranca da informacgdo, 15/02/2022.

4. CONCEITOS

4.1 Biometria: Caracteristicas fisicas ou comportamentais de um individuo, por exemplo,
digital coletada nas operagoes realizadas através de caixas eletronicos em sua Instituicdo
Financeira; desbloqueio do celular com identificacao por digital ou pontos da face;

4.2 Lei Geral de Proteciao de Dados Pessoais - LGPD: Estabelece regras para o
tratamento de seus dados pessoais por pessoas fisicas ou juridicas;

4.3 Autoridade Nacional de Protecdo de Dados - ANPD: Autoridade maxima de protecdo
de dados que tera como fungao zelar pelo cumprimento das regras da protecdo de dados
pessoais, editar normas e procedimentos conforme determinado na Lei Geral de Protegdo
de Dados Pessoais - LGPD, consolidar o entendimento de temas relacionados a protecao
de dados, requisitar informagGes as empresas a respeito do tratamento dos dados,
realizar registros e acompanhamento da reclamacao dos titulares, fiscalizar e aplicar
sangdes aos controladores e operadores de dados;

4.4 Permissao legal para tratamento de dados pessoais: A lei determina em quais

hipoteses o Controlador pode tratar dados pessoais. Apresenta-se aqui as mais relevantes
para as finalidades de tratamento citadas nesse documento, lembrando que nao existe
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base legal mais importante que a outra, existe a mais adequada ao propodsito do
tratamento: (i) consentimento (quando é preciso autorizacdo); (ii) cumprimento de
obrigacao legal ou regulatéria (quando existe lei, regulamento ou decisdo judicial que
autoriza ou determina o tratamento de dados como por exemplo dados da fatura de conta
de energia); (iii) procedimentos preliminares de contratagdo ou execucao de contrato
(como por exemplo quando o titular pede uma nova ligacdo de energia elétrica ou
alteracdo de titularidade de uma ligacdo ja existente); (iv) interesse legitimo do
controlador ou de terceiros (deve haver um equilibrio entre os interesses legitimos da
organizacao ou de terceiros e as expectativas, direitos e liberdades dos titulares neste
caso, NAO poderdo ser utilizados Dados Sensiveis); (v) protecdo ao crédito (s6 para
dados que NAO sdo sensiveis); (vi) exercicio regular do direito em processo judicial,
administrativo ou arbitral (para defesa de direitos do Controlador ou de terceiros); (vii)
protecdo da vida ou da incolumidade fisica do titular ou de terceiro; (viii) tutela da salde,
em procedimento realizado por profissionais da area da saude, servicos de saude ou por
entidades sanitarias; (ix) garantia de prevencdo a fraude do titular nos processos de
identificacdo e autenticacdo de cadastros em sistemas eletronicos (sé para Dados
Sensiveis).

4.5 Controlador: E quem toma a decis3o sobre o tratamento dos dados pessoais;

4.6 Dados pessoais: Sao informacodes relacionadas a um titular dos dados que permitem a
sua identificagdo. Por exemplo, o nome completo, um endereco de e-mail, o nome dos
seus pais e sua data de nascimento, todos sdo considerados dados pessoais;

4.7 Dados pessoais sensiveis: S3o dados pessoais sobre origem racial, étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato, organizagdo de carater religioso, filoséfico
ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico. Para
fins desta politica de privacidade, sempre que estivermos falando de dados pessoais,
faremos referéncia tanto a dados pessoais quanto dados pessoais sensiveis;

4.8 Data center: Centro de processamento de dados que abriga uma infinidade de servidores
e bancos de dados;

4.9 Encarregado de Dados: Pessoa fisica ou juridica indicada pela organizacdo para ser o
canal de comunicagao entre o controlador, os titulares de dados e a Autoridade Nacional
de Protecao de Dados Pessoais — ANPD;

4.10 Encarregado de Dados (Suplente): é o profissional designado para assumir as
atribuigbes do encarregado principal (DPO), em suas auséncias.

4.11 Site e aplicativos: Se referem aos sites e aplicativos da Ambar Energia Amazonas;

4.12 Titular dos dados: E a pessoa fisica identificada ou identificdvel, a quem se referem o
objeto de tratamento dos dados. Portanto, a quem se destina esta politica de
privacidade;

4.13 Tratamento: Toda e qualquer operacgao realizada com dados pessoais, o que inclui a
coleta, producdo, recepcgao, classificacdo, utilizacdo, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliagao ou
controle da informacgdo, modificagdo, comunicagado, transferéncia, difusdo ou extragdo.
Assim, sempre que utilizamos o termo “tratamento” estamos nos referindo a qualquer
uma dessas atividades;

4.14 Consumidores: Pessoa fisica ou juridica que solicite o fornecimento dos nossos
servicos, assumindo as obrigacbes decorrentes desta prestacdo a sua unidade
consumidora;

4.15 Usuario: Potenciais consumidores ou ex-consumidores de nossos produtos e servigos.

4
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5. DIRETRIZES
5.1 Encarregado pela Protecdao de Dados Pessoais

= A companhia disponibiliza aos titulares de dados as informacdes destacadas abaixo para
esclarecimentos de quaisquer duvidas, questdes ou preocupagdes quanto ao tratamento
dos seus dados pessoais:

Controlador: Ambar Energia Amazonas S.A.

CNPJ: 02.341.467/0001-20

Encarregado pelo tratamento de dados:

Thais Comape Albino Cavalcante

Suplente do Encarregado pelo tratamento de dados:
Erica Jobim de Souza Almeida

Canal de Comunicacao: Igpd@ambarenergia-am.com.br
5.2 Direitos do titular de dados

= A Lei Geral de Protegdo de Dados Pessoais (LGPD) confere ao titular dos dados pessoais
(clientes, colaboradores e parceiros pessoas fisicas) o direito de requisitar a Ambar
Energia Amazonas, com relacdao aos dados pessoais por ela tratados, a qualquer
momento, os direitos descritos no item “6. Direitos decorrentes do tratamento de dados
garantidos pela Lei Geral de Protecao de Dados Pessoais - LGPD e Canal de contato para
exercicio desses direitos”. Qualquer solicitacdo sobre os seus dados pessoais € gratuita
e devera ser realizada através do nosso Portal de Privacidade.

5.3 Dados Pessoais Tratados

= Os dados pessoais tratados pela Ambar Energia Amazonas serdo aqueles estritamente
necessarios a prestacdo de servicos de distribuicio de energia elétrica.

5.4 Coleta de Dados Pessoais

= Através de nossos canais de atendimento, reunidos em nossa pagina denominada
“Atendimento” é possivel que seus dados pessoais como nome, CPF, telefone, e-mail
sejam solicitados para sua correta identificacdo e para que suas solicitacdes sejam
atendidas.

= Informamos que os dados pessoais coletados em nosso site sdao tratados de forma
segura. Caso seja necessario o redirecionamento do seu acesso a sites de outros 6rgéos
ou empresas, o titular sera previamente informado, sendo que a responsabilidade sobre
qualquer dado pessoal tratado por essas organizacOes ficard sob a responsabilidade
delas. Além dos dados de clientes, a Ambar Energia Amazonas trata dados pessoais de
seus colaboradores, estagiarios, trainees e parceiros, para finalidades especificas.

= Nas atividades de tratamento de dados pessoais, a Ambar Energia Amazonas S.A
adotara rigorosamente os principios determinados pela Lei Geral de Protegao de Dados
Pessoais - LGPD, quais sejam: finalidade, adequacdao, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca, prevencdo, ndo discriminagao,
responsabilizacdo e prestagdao de contas.

= Qualquer duvida ou esclarecimentos adicionais sobre a privacidade e a seguranga dos

seus dados, ndo hesite em nos contatar através dos canais disponibilizados pela Ambar
Energia Amazonas S.A.
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5.5 Tratamento e Coleta de Dados

= Para facilitar o entendimento sobre os dados que tratamos e sua finalidade fizemos uma
divisdo por categoria de titulares;

= Veja em qual categoria de titular vocé se enquadra e conhega os dados que podemos
tratar a seu respeito, onde coletamos e suas respectivas finalidades;

= A Ambar Energia Amazonas, em geral, ndo trata dados pessoais de menores de 18 anos,
porém, quando o tratamento for necessario aplicaremos também as regras que constam
no item 5.6 Tratamento de dados de menores de 18 (dezoito) anos”.

5.5.1 Clientes e Consumidores em Geral

= A Ambar Energia Amazonas trata os dados pessoais de seus clientes e consumidores
em geral para dar inicio e manter uma relagdo comercial.

= Relagao de dados que podem ser tratados:

. Dados que Fontes de coleta c
SElEERUE podemos tratar mais comuns A
Informacdes de
identificacao
pessoal, tais como
nome, data de Identificagdo e autenticagao
nascimento, e-mail, pessoal na formalizacao de
endereco contratos.
residencial, Representacdo de pessoas
Dados de telefone, estado Titular dos dados. | juridicas.
Cadastro civil, dentre outros. Procurador do Oferta e uso de nossos
Informacoes titular produtos, servigos.
provenientes de Registro de solicitagdes e
documentos demandas nos canais de
emitidos por 6rgaos atendimento.
publicos oficiais Cadastramento em beneficio
(RG, CPF, CNH, social (ex. Tarifa Social de
CTPS, NIS, NB, BPC Energia Elétrica).
dentre outros). Envio de faturas, historico de
Informacdes leitura, relatérios,
relacionadas ao seu Titular dos dados informativos e noticias.
Dados
Comerciais local de trabalho, Procurador do
tais como telefone e titular
e-mail, atividade.
Titular dos dados. Cadastro para débito
Empresa, bancos de s
s automatico.
dados publicos ou .
! Histérico de pagamentos
privados, o
instituicses Historico de consumo de
Dados relacionados : uis energia (leitura da unidade
. financeiras (ex.
Dados a leitura dos . ~ de consumo)
. ! . confirmacao de ~ Ly
Financeiros/ | medidores a Recuperacgao de crédito
R d pagamento) ou . ;
Transacionais | pagamentos, dados . d | incluindo protesto e
bancarios ainda geradas pela negativacao em caso de
' Ambar Energia . ~
S 2, dividas nao pagas.
Amazonas (historico " . X
; Avaliagao de irregularidades
de leitura e ) .
agamentos — nas unidades consumidoras
pag . Atividades contabeis
conta de energia).
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Dados sobre
Terceiros

Dados de cadastro
e dados comerciais,
ambos listados
acima, de
representantes,
contrapartes,
procuradores,
colaboradores,
socios ou
beneficidrios de
produtos e servicos.

Titular dos dados ou
pessoa
fisica/juridica
representada.

Para que terceiros
representem o titular dos
dados nas agbes e negocios
juridicos podendo inclusive
executar atividade(s) por
conta e ordem do
Representado
(representacdo societaria ou
civil).

Registros
Eletronicos

IP com data e hora
do acesso somente
para Agéncia Virtual
(area logada).
Paginas acessadas.
Paginas seguintes
acessadas apds a
saida das
Plataformas.
Informacdes de
atividades e/ou
interesses do
usuario ou qualquer
termo de busca
digitado nas
Plataformas.

Titular dos dados
que navega nos
sites ou aplicativos
da Ambar Energia
Amazonas.

Registro de acesso para
cumprimento de obrigagao
legal (Marco Civil da
Internet) e para
comprovacao de agoes
realizadas em area logada.
Analise do desempenho e
mensuragdo da audiéncia
das plataformas.

Para desenvolvimento,
manutencdo e
aperfeicoamento dos
recursos e funcionalidades
de sites e aplicativos.
Analise estatistica de
acessos, utilizagdo de
recursos e funcionalidades
de site/aplicativo.

Historico de
Atendimento

Gravagoes
telefbnicas,
conteldo de e-
mails, mensagens
de texto e outras
informacobes
compartilhadas por
meio dos canais de
atendimento.

Titular dos dados.

Resolugdo de demandas e
resposta ao titular /
Resolucao Normativa ANEEL
N° 1.000, de 7 de dezembro
de 2021 (fiscalizagao e
monitoramento da
qualidade do atendimento
telefonico ou fornecimento
ao consumidor)

Dados de
Saude

Relatorio, atestado
médico, CID da
doenca, periodo do
tratamento, CRM do
médico e data da
consulta (ex. laudo
médico).

Titular da conta de

energia (que pode

ser ou nao o titular
dos dados).

Exclusivamente para
unidades consumidoras de
energia com equipamento

médico essencial a
sobrevivéncia humana nos
termos da Resolucao
414/2010 da Aneel (ex.
distribuicdo de energia para

titular com UTI domiciliar).

5.5.2 Participantes de Eventos

= Quando ha eventos realizados pela Ambar Energia Amazonas pode haver

tratamento de dados pessoais dos participantes nestes eventos. Abaixo relagao de
dados que podemos tratar:
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Categoria

Dados que podemos
tratar

Fontes de coleta
mais comuns

Finalidade

Dados de
Cadastro

identificacao pessoal, tais

documentos emitidos por

Informacdes de

como nome, data de
nascimento, e-mail,
enderego residencial,
telefone, estado civil,
dentre outros.
Informacdes
provenientes de

orgaos publicos oficiais
(RG, CPF, CNH, CTPS
dentre outros).

Titular dos dados.

Identificacdo e
autenticacdo do
participante.

Para prover seguranca.
Para realizar pesquisas
de satisfagao.

Para realizar o envio de
noticias, relatorios,
informativos e materiais
sobre o evento, dentre
outros.

Imagens e
Videos

Fotos e gravacgao do
evento.

Ambar Energia
Amazonas em
razao do evento.

Geralmente,
registramos os eventos
como prova da sua
realizacdo, para divulgar
em nossos materiais e
canais corporativos.
Na hipotese de
gravacgao do evento, os
participantes sempre
sao avisados
previamente.

A depender do evento a
Ambar Energia
Amazonas compartilha a
gravacao e as fotos com
os participantes

5.5.3 Participantes de Projetos Educacionais e Pesquisa

= A Ambar Energia Amazonas, como integrante dos Programas de Pesquisa e
Desenvolvimento Tecnoldgico e Eficiéncia Energética do setor elétrico regulado
pela Lei n° 9.991/2000, de 24 de julho de 2000 e por resolugdes da Agéncia
Nacional de Energia Elétrica (ANEEL), pode realizar o tratamento de dados
pessoais de gestores de Instituicdbes de Ensino e Pesquisa, pesquisadores,
professores, alunos, consumidores e todos aqueles que participam dos projetos de
pesquisa e eficiéncia energética.

. Dados que podemos Fontes d? L
Categoria coleta mais Finalidade
tratar
comuns
Informacdes de
identificagdao pessoal, tais Identificacdo e
como nome, data de .2
. X autenticagao dos
nascimento, e-mail, .
enderego residencial . partl_C|pantes do
Dados de N ! Titular dos projeto dentre
telefone, profissao, estado
Cadastro o dados outros (ex.
civil, dentre outros. . .
~ reitores, diretores,
Informacoes
. professores,
provenientes de
" alunos).
documentos emitidos por
orgdos publicos oficiais
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(RG, CPF, CNH, CTPS
dentre outros).

Acompanhamento,
divulgacdo e
apresentacao dos
resultados do
projeto.

Ambar Energia
Imagens e , Amazonas em
Fotos e videos.

Videos razdo do
evento.

5.5.4 Visitantes

* Tratamos dados pessoais de pessoas naturais que visitam as nossas instalacdes
fisicas ou que interagem conosco em nossas redes sociais, por exemplo, YouTube,
Facebook, Twitter, Instagram e Linkedin.

Dados que podemos Fontes de coleta

Categoria N Finalidade
tratar mais comuns
Nome, dados do

documento de Identificacdao dos

Dados de identificacdao emitidos por visitantes para
Cadastro orgaos oficiais (RG, CPF, i controle de acesso

. . Titular dos dados.
(visitas CNH ou outro documento e seguranga nas
presenciais) que comprove a visitas presenciais.
identidade na falta do
RG)

Informacdes relacionadas
ao local de trabalho do
visitante, tais como

Dados razdao/denominacao social
Comerciais | da Empresa, telefone e e-
mail profissional,
endereco profissional,
atividade e funcao.

Esclarecer a
finalidade

Titular dos dados. controle de acesso
e seguranga nas

visitas presenciais.

Enderecar e

Nome, e-mail, nome da Canais eletrbnicos responder as
Dados de . - o
conta do titular dos e redes sociais solicitagdes e
Redes - - A
. - dados na rede social oficiais da Ambar demandas
Sociais . . -
escolhida e telefone. Energia Amazonas. realizadas nos
canais.

5.5.5 Investidores

= Podemos tratar dados pessoais de individuos que possuem valores mobilidrios da
Ambar Energia Amazonas.

. Dados que Fontes d? s
Categoria coleta mais Finalidade
podemos tratar
comuns
Informagoes de Titular dos Gestao de ativos.
identificagao dados. Atendimento através dos
pessoal, tais como InstituicOes canais disponibilizados pela
Dados de nome, data de financeiras Ambar Energia Amazonas.
Cadastro nascimento, e-mail, | contratadas pelo Relacionamento com
endereco titular dos dados. investidores.
residencial, Inscricdo em eventos
telefone, profissao, externos.
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ocupacao, estado
civil, dentre outros.
Informacdes
provenientes de
documentos
emitidos por érgaos
publicos oficiais
(RG, CPF, CNH,
CTPS, dentre
outros).
Identificador de
investidor.

Dados Comerciais

Informacdes
relacionadas ao seu
local de trabalho,
tais como,
empresa, telefone e
e-mail profissional,

Sao geralmente
fornecidas pelo
titular em seu

Relacionamento com os
Investidores

investimento.

cadastro.
endereco
profissional,
atividade e funcao
Histdrico de
movimentacdo das Titular dos .
Dados ~ Relacionamento com os
. . agoes. dados. .
Financeiros/Tran . . Investidores
R ! Dados bancarios. InstituicOes
sacionais . X
Dados de Financeiras.

5.5.6 Candidatos

= Os dados pessoais de candidatos sdo tratados desde o processo de triagem de
curriculos, para participagdo em processo seletivo (o que inclui o cadastro direto de

individuos em bancos de curriculos da Ambar Energia Amazonas ou de terceiros),
passando pelo processo de pré-selegdo, selecdo e aceitacdo da proposta de emprego.

= Quando o candidato se torna empregado as regras de tratamento de dados sao
informadas diretamente nos documentos internos da Ambar Energia Amazonas S.A.

= Abaixo relagdo de dados que podemos tratar:

Categoria

Dados que podemos

tratar

Fontes de coleta
mais comum

Finalidade

Dados de
Cadastro

Informacdes de

identificagao pessoal,

tais como nome, e-
mail, telefone e

endereco residencial.

Titular dos dados.
Empresas de
recrutamento e
selecdo.

Contato com o
candidato.

Dados de
Contratacao

Informacdes
provenientes de

documentos emitidos

por drgdos publicos

oficiais (RG, CPF, CNH,
CTPS, PIS, Carteira do

SUS), foto, dentre
outros.

Titular dos dados
(aprovado para
contratacao em

processo seletivo).

Preparacgdo para
formalizacao do
contrato de trabalho.

PR-RC-01/POL-004
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Dados de
Escolaridade,
Formagao e

Historico educacional,
formagao profissional,
treinamentos e

Titular dos dados.

Determinar elegibilidade
e qualificacOes para a

Treinamentos certificacoes. fungdo.
Determinar
Dados Histdérico de empregos Titular dos dados. elegibilidade e
Profissionais anteriores e atuais. qualificagdes para a
funcao.

Dados
Financeiros

Informacg0Oes sobre
remuneracao fixa e
variavel e beneficios.

Titular dos dados.

Entender o momento
atual e as expectativas
de remuneracao e
beneficios do candidato
para avaliar se o
candidato é elegivel
considerando o perfil
financeiro aprovado
para a vaga.

Confirmacgao de Dados

Identificar e autenticar
candidato.

Titular de dados.

Dados de pessoais Antecedentes Verificar qualificacdes
Bancos de criminais (somente para a funcao.
~ - . | Bancos de dados de ;
Informacgoes | quanto exigivel por lei, . Garantir a seguranca
P ;. terceiros. -
(publico ou natureza do oficio ou dos demais
privado) grau especial de colaboradores, terceiros
confianca do cargo). e da propria
Organizacao.
Atestar se o funcionario
esta apto ou ndo a
exercer as fungoes
Médico do trabalho. profissionais do cargo
ASO (Atestado de Empresa de indicado.
Dados de , ; . . .
p saude ocupacional). medicina do Cumprimento da lei de
Saudde ~
trabalho. contratagao de cotas de

pessoa com deficiéncia.

Fornecer acomodagdes

adequadas a execugdo
das atividades.

5.5.7 Ex-Colaboradores

= S30 tratados os dados necessarios ao cumprimento de obrigacbes legais ou
regulatérias relativas ao contrato de trabalho finalizado. As regras de tratamento
de dados sao informadas diretamente nos documentos internos da Ambar Energia

Amazonas.

= O prazo de retengao desses dados ¢é especifico. Na hipotese de seu processo seletivo
nao ser bem-sucedido, a Ambar Energia Amazonas podera realizar a guarda dos
dados pessoais que constam da tabela acima pelo prazo de 02 (dois) anos a contar
do encerramento do processo seletivo para fins de auditora e defesa dos direitos da

Ambar Energia Amazonas.

* No caso de ex-colaborador, findo o contrato de trabalho, o tratamento dos dados
pessoais continuara a ser realizado pelo tempo determinado em lei, para fins de
cumprimento de obrigacGes legais ou regulatdrias, tais como aposentadoria,
comprovacgdo do recolhimento de FGTS e IRPF, PPRA etc., para o regular exercicio
de direitos em processos judiciais (defesa dos direitos da Ambar Energia Amazonas

em juizo) ou no exercicio do legitimo interesse da companhia ou de terceiros.
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= Para que vocé possa manter seus dados pessoais em nossa base de dados para ser
contratado em oportunidades futuras de trabalho, adequadas ao seu perfil, é
necessario fornecer seu consentimento no momento do preenchimento do cadastro
na pagina da Ambar Energia Amazonas - Trabalhe conosco.

= Caso 0 seu processo seletivo seja bem-sucedido todas as informagoOes pessoais até
entdo coletadas serdo preservadas, inclusive apds o término do seu contrato de
trabalho para cumprimento de obrigagdo legal ou regulatéria, como por exemplo:
aposentadoria, comprovacao de recolhimento de FGTS, Programa de Prevencao de
Riscos Ambientais - PPRA, dentre outros e defesa dos direitos da Ambar Energia
Amazonas observadas as regras de prescricao legal vigentes.

5.5.8 Representantes Legais e Empregados de Fornecedores, Prestadores de
Servicos e Parceiros

= Os fornecedores e prestadores de servigos (em sua maioria, empresas devidamente
constituidas) que a Ambar Energia Amazonas se relaciona para execucgao de suas
atividades de negdcio, sdo sempre os controladores de dados pessoais de seus
representantes legais, sdcios e empregados.

= Em algumas situacdes a Ambar Energia Amazonas precisa realizar o tratamento de
informagbes pessoais dos individuos citados, o que faz somente no contexto da
relacdo juridica estabelecida com o prestador de servigos, fornecedores e parceiros.

5.5.9 Representantes Legais e Socios de Fornecedores/Prestadores de Servicos

= Para este publico podemos tratar os seguintes dados:

Categoria Dados que podemos tratar Font?s de coleta Finalidade
mais comuns
Informagdes de identificagdo
pessoal, tais como nome, e-
mail, endereco, telefone, Documentos publicos
proflssa_o, ocupagao, entregues pelo Cadastro e checagem
fotografia, formacgao fornecedor, prestador
N . . de poderes de
Dados de académica, estado civil e de servigos ou <
. : representagao.
cadastro outras. parceiro tais como L
o . i Verificacao de
Informacgdes provenientes de contrato social, ata )
o - conformidade legal.
documentos emitidos por de eleigao de
orgaos publicos oficiais (RG, | diretoria, procuracao.
CPF, CNH, CTPS dentre
outros).
Cadastro e
~ . confirmacgao de
Informagdes relacionadas ao "
. Sao geralmente poderes para
seu local de trabalho, tais . )
fornecidas pelo assinatura de
Dados como empresa, telefone e e- X
.. . L fornecedor ou instrumentos
Comerciais mail profissional, enderecgo A
. re prestador de juridicos
profissional, atividade e . A
FUNCS servigos. Validagao e
ungao.
pagamento de notas
fiscais.
5.5.10 Empregados de nossos Fornecedores/Prestadores de Servicos
= Para este publico podem ser tratados os seguintes dados pessoais:
12
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Categoria

Dados que podemos
tratar

Fontes de
coleta mais
comuns

Finalidade

Dados de
Cadastro

Informacdes de
identificacao pessoal, tais
como, home, e-mail,
endereco e telefone,
profissdo, ocupacao,
estado civil e outras
Informacg0es provenientes
de documentos emitidos
por 6rgdos publicos oficiais
(RG, CPF, CNH, CTPS),
dentre outros.

Fornecedor ou
prestador de
servigos
contratado.
Titular dos
dados.

Identificagdo do titular
gue realizara o
servico.
Seguranga e
prevencao.
Liberagdo de acesso as
dependéncias fisicas,
remota, sistemas,
ferramentas e bases
de informagdes da
Ambar Energia
Amazonas.
Prevencao de riscos
trabalhistas e
tributarios da
terceirizagao
Gestdo do contrato de
prestacdo de servicos.

Dados
Comerciais

Informacg0es relacionadas
ao seu local de trabalho,
tais como, empresa,
telefone e e-mail
profissional, endereco
profissional, atividade,
funcdo e n° de matricula.

Sao geralmente
fornecidas pelo
fornecedor ou
prestador de
servigcos ou ainda
pelo titular.

Acompanhamento da
gestdo de fiscalizacao
do contrato

Registros
Eletronicos

Equipamentos ou
ferramentas da Ambar
Energia Amazonas:
mensagens trocadas por
meios de comunicagao
oficiais (e-mail,
mensagens eletrénicas no
Skype, Teams, dentre
outros), registro de acesso
aos sites, aplicacdes e
ferramentas (sempre no
contexto da atividade e na
utilizacdo de equipamentos
e ferramentas da Ambar
Energia Amazonas).

Ambar Energia
Amazonas

Atividades de
monitoramento,
controle e seguranca
por politicas internas
(auditoria, controles
internos, seguranca da
informacdo, relagdes
trabalhistas, dentre
outros).

Dados
Trabalhistas,
Previdenciario
s e Tributarios

Contrato de trabalho.
Controle de jornada.
Beneficios.
Dependentes do IRPF.
Comprovantes de entrega
de uniformes e EPIs
(equipamentos de
protecao individual).
Comprovante de
treinamentos realizados.
Recibo de Férias e
pagamento.
Termo de rescisao e
respectivos comprovantes

Fornecedores e
Prestadores de
Servigos.

Realizar
monitoramento dos
pagamentos das
verbas trabalhistas,
tributarias e
previdenciarias para
atendimento de
obrigacgdo legal e
regulatérias (gestao
de riscos da
terceirizagdo).

PR-RC-01/POL-004
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de pagamento das verbas
rescisorias e tributarias.
ASO - Atestado de Saude
Ocupacional.

Dado
Biométrico

Digital

Titular dos dados

Exclusivo para
trabalhadores que
possuem acesso ao

data center da Ambar
Energia Amazonas
atendendo a requisitos
de seguranga
embasados em
frameworks
internacionais tais
como NIST e ISO.

5.5.11 Familiares de Colaboradores

= Podem ser tratados os dados de familiares de empregados da Ambar Energia
Amazonas para coletar informagdes que sdo exigidas por lei ou regulamentacao
especifica, ainda, no contexto de acdes de endomarketing da Ambar Energia
Amazonas ou eventos voltados ao publico interno.

= Abaixo relagdo de dados que podemos tratar:

Categoria Dados que podemos Font_e de coleta Finalidade
tratar mais comuns
o Gerir beneficios
Informacdes de P
. e ~ . extensiveis aos
identificagcao pessoal, tais -
familiares.
como nome, data de
nascimento, e-mail e ~
Informacgoes
telefone pessoal e . , .
. obrigatorias que o
comercial, enderego
) . empregador deve
Dados de residencial, Empregado ou
o~ . fornecer sobre seus
Cadastro profissao/cargo, estado Titular de dados.
L empregados
civil, dentre outros.
Informacgoes provenientes _
. Inscricao em eventos.
de documentos emitidos L T :
M i o Atividades institucionais
por érgaos publicos oficiais da Ambar Eneraia
(RG, CPF, CNH, dentre 9
outros). Amazonas.
(Ex. CIPA)
Registro do evento
como prova de sua
realizacdo, para
Imagens e Fotos e aravacdes Empregado ou divulgagdao em nossos
Videos 9 Goes. Titular de dados. canais corporativos e
para utilizagdo em
Nnossos materiais
institucionais.
. .y Titular dos dados. -
Historico médico, Fornecer Auxilio
Dados de P Empregado da i
p tratamento medico, ~ . Especial aos
Sauade . Lo o Ambar Energia
diagnostico medico. A Empregados
mazonas

PR-RC-01/POL-004
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5.6 Tratamento de dados pessoais de menores de 18 anos

= Via de regra ndo tratamos dados pessoais de menores de 18 (dezoito) anos de idade,
salvo se no contexto de cumprimento de obrigacGes legais ou regulatérias (ex.
cadastro na Tarifa Social, cumprimento de decisao judicial em acdo de alimentos) o
tratamento for necessario, tais como participacdo em projetos educacionais ou de
pesquisa, para o exercicio dos direitos em processos administrativos ou judiciais,
participacdao em algum evento interno, contratacdao de menor aprendiz, dentre outros.

= Quando realizamos este tipo de tratamento de dados, o fazemos sempre com o minimo
de informacgdes pessoais adequadas a um propédsito determinado, no melhor interesse
do menor e respeitadas as exigéncias legais para o tratamento destes dados pessoais,
incluindo o consentimento expresso de seus responsaveis, quando necessario ou
exigido por lei.

5.7 Biometria (facial, voz ou impressao digital) - Esclarecimentos
= A Ambar Energia Amazonas ndo extrai biometria (pontos da face e/ou impressdo
digital) das fotos dos documentos oficiais que coleta dos titulares de dados, e nem
mesmo de voz, na hipdétese de gravagdes nos canais de atendimento e nos eventos
que realiza.

= A Ambar Energia Amazonas extrai biometria dos colaboradores, para registro de ponto,
assim como para acesso a areas restritas da companhia.

6. DIREITOS DECORRENTES DO TRATAMENTO DE DADOS

= Relagdo de direitos garantidos aos titulares de dados pela Lei Geral de Protecdo de Dados
Pessoais - LGPD, que podem ser requeridos junto a Ambar Energia Amazonas,

Canais para requisicoes dos titulares

Clientes, https://website.ambarenergia-am.com.br/portal-
consumidores em geral e privacidade/
demais publicos lgpd@ambarenergia-am.com.br

Direito dos Titulares

O que vocé pode pedir Para que serve

Confirmagdao de tratamento | Confirmar se temos ou ndao dados pessoais sobre o titular

de dados no banco de dados da Ambar Energia Amazonas.

Declaracdo completa de | Obter todas as informacGes que temos sobre vocé na

dados pessoais Ambar Energia Amazonas, sua origem e finalidade de uso.

~ Retificar os dados pessoais. Nessa hipotese, a depender do
Correcgao de dados | ] o n _
. . tipo de dado que estiver sendo corrigido, a Ambar Energia
incompletos, inexatos ou i ) . L
. Amazonas podera lhe pedir documentagao comprobatodria
desatualizados R .
por questdes de segurancga e prevencgao a fraude.

Anonimizacao, bloqueio ou
o ~ Para interromper o tratamento de dados pessoais que
eliminagao de dados
eventualmente esteja sendo realizado de forma excessiva,

pessoais

15
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desnecessaria ou em desconformidade com a Lei Geral de
Protecao de Dados Pessoais - LGPD.

Eliminagdo/anonimizagao sdo direitos que somente serdo
executados quando ndo houver mais finalidade de
tratamento em lei ou regulamentacdao especifica que
justifique a manutencdo desses dados na Ambar Energia

Amazonas.

Oposicao ao tratamento de

dados

Para que o titular de dados discorde e apresente as razoes
pelas quais entende que os seus dados ndao devem ser
tratados.

Este direito é aplicavel quando o Controlador trata seus
dados com base em outras hipoteses da lei que ndo o
consentimento, em caso de descumprimento da Lei Geral
de Protecao de Dados Pessoais - LGPD.

Caso seus dados tenham sido tratados com base em outra
hipétese legal que ndo o consentimento e vocé considere
que o mesmo esteja em desconformidade com a lei, ndo
tem problema, basta que exerga o seu direito informando
que nao concorda com o tratamento de seus dados,
apresente as razdes da sua discordancia, que faremos a

avaliacdo e retornaremos com uma resposta.

Revogacao e suspensdao do

consentimento

Quando o tratamento de seus dados se der mediante sua
autorizacdo (consentimento) vocé podera retirar (revogar)

ou suspender a sua autorizagdo a qualquer tempo.

Eliminacdo do tratamento de

dados coletados sem o

consentimento

Quando a base para o tratamento dos seus dados for o
consentimento, caso este ndo tenha lhe sido pedido de
acordo com o previsto na Lei Geral de Protecao de Dados
Pessoais - LGPD, vocé podera pedir que seus dados sejam
excluidos da base de dados da Ambar Energia Amazonas.
Para entender mais sobre o consentimento, leia o item 13
do Glossario, no tépico “Permissdo

legal para

tratamento de dados pessoais”.

de

automatizadas

Revisao decisoes

Quando decisdes forem tomadas pela Ambar Energia
Amazonas apenas com base em tratamento automatizado
de dados pessoais, que afetem seus interesses, vocé

podera pedir revisdo da decisdo tomada.

PR-RC-01/POL-004
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Direito a explicacdo sobre

decisao automatizada.

Requerer informagdes a respeito dos critérios e
procedimentos utilizados para a decisao automatizada,

ressalvadas as informacdes de segredo de negdcio.

Duavidas/Descumprimento

do disposto neste aviso

A protecdo de seus dados é muito importante para a Ambar
Energia Amazonas, e a participagao dos titulares de dados
na construcdo da cultura de protecao de dados em nossa
Organizacao é essencial. Assim, duvidas e reclamacgbes
relacionadas a este aviso de privacidade sdo bem-vindas e
serdo utilizadas para dar maior transparéncia e monitorar
as operacdes de tratamento de dados realizada pela Ambar
Energia Amazonas.

Importante destacar que somente serdo esclarecidas
duvidas quando relacionadas aos temas dispostos neste
aviso ou na Lei Geral de Protecao de Dados Pessoais - LGPD
(desde que seja indicado um evento especifico do titular).
Qualquer outro tema ndo sera respondido e deve ser feito

diretamente nos canais de atendimento apropriados.

Portabilidade de Dados

Encaminhamento dos dados pessoais, a pedido do titular,
a outro fornecedor. Aguardamos regulamentagao da ANPD

para que o exercicio desse direito seja possivel.

6.1 Visando a segurancga no atendimento dos direitos dos titulares

= Considerando que pessoas mal-intencionadas podem usar esse tipo de solicitacdo para
se fazer passar pelo titular e obter seus dados, para atender a sua requisicdo serdao
utilizados procedimentos para confirmar se a solicitagdo esta sendo feita pelo titular
de dados, podendo inclusive requerer envio de outras informagdes e/ou documentos
para resposta a sua requisigdo.

6.2 Prazo para resposta

= Confirmada a identidade do titular, o requerimento sera atendido em até 15 (quinze)
dias, preferencialmente por e-mail, exceto na hipdtese do exercicio do direito de
Confirmacao de tratamento de dados (resposta sera sempre “sim” ou “ndo”) quando
esta informacdo sera prestada, sempre que possivel de imediato.

7. CRITERIOS UTILIZADOS PARA O TRATAMENTO DE DADOS PESSOAIS

= A Ambar Energia Amazonas segue o disposto em leis e regulamentagdes que regem a
privacidade e a protecdao de dados no Brasil, em especial a Lei Geral de Protecdo de Dados

Pessoais - LGPD.

Abaixo seguem relacionados os critérios utilizados no tratamento de dados pessoais:

= Existéncia de uma previsao legal que permita tal atividade (conheca as hipoteses que a Lei
Geral de Protegdao de Dados Pessoais - LGPD prevé para tratamento de dados no Conceito
“Permissao legal para tratamento de dados pessoais”);

PR-RC-01/POL-004
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= Ao definir o propésito do tratamento de dados buscamos que este seja legitimo e especifico,
e que seja dada a devida transparéncia e informacdo ao titular de dados sobre o que é
feito com seus dados pessoais (0o que é feito nesta Politica de Privacidade ou em
documentos legais complementares);

= Utilizagdo de dados minimos, necessarios e compativeis com o contexto do tratamento;

= Adocao de medidas de seguranca adequadas e que estdao ao nosso alcance para protecao
dos dados pessoais contra o acesso indevido por terceiros ndao autorizados, de situacoes
acidentais ou ilicitas, e sempre compatibilizando a sensibilidade, o volume, forma e
métodos de tratamento;

= Se necessario, sera solicitada autorizacdo (consentimento) ao titular dos dados para
cumprir com a finalidade a ele informada previamente (pode ser em um contrato, termo
de uso ou em documento destacado), indicando, inclusive, as consequéncias caso nao seja
dada autorizagdo para o tratamento dos dados. Também disponibilizamos um canal para
gue o titular possa suspender ou retirar a sua autorizacdao a qualquer tempo;

= Ao tratarmos dados com base no legitimo interesse da Ambar Energia Amazonas ou de
terceiros, nosso foco sempre serd no menor impacto a privacidade do titular, buscando um
equilibrio entre os interesses da Ambar Energia Amazonas ou de terceiros, a expectativa
do titular com relagdo ao tratamento dos seus dados pessoais e avaliando se havera algum
impacto negativo aos seus direitos e garantias fundamentais. Também, disponibilizamos
um meio facilitado para que o titular exerca o seu direito de oposicao ao tratamento dos
dados pessoais, ou seja, requeira que seus dados ndao sejam mais tratados com base no
legitimo interesse, caso estejam em desconformidade com a Lei Geral de Protegdo de
Dados Pessoais - LGPD;

= A Ambar Energia Amazonas disponibiliza um canal para que o titular dos dados exerca seus
direitos relacionados aos dados pessoais que tratamos a seu respeito e tire dulvidas
relacionadas a Lei Geral de Protecdo de Dados Pessoais - LGPD.

8. ARMAZENAMENTO DE DADOS PESSOAIS

= Os dados pessoais da Ambar Energia Amazonas S.A s3o geralmente armazenados no
Brasil, todavia para assegurar maior eficiéncia e melhor desempenho de suas atividades,
por vezes, os dados pessoais poderdo ser armazenados em paises estrangeiros. Nessa
hipdtese, a Ambar Energia Amazonas continuard responsavel pelas informacdes pessoais
e assegurara aos titulares de dados, publico-alvo desta politica, que mesmo com o
tratamento de dados em pais estrangeiro serdo observados os direitos e obrigacoes
estabelecidas aos titulares neste documento, nas leis e regulamentacdes que regem a
protecdo de dados pessoais e nas politicas e diretrizes de seguranca da informacado e
protecdo de dados da Ambar Energia Amazonas S.A.

8.1 Tempo de Tratamento e Eliminagado
= Os dados pessoais serao mantidos observando os seguintes critérios:

(i) Pelo tempo necessario para atingir a finalidade para os quais os mesmos foram
coletados, observado o item II abaixo, como por exemplo enquanto o titular de
conta de energia utilizar os servigos de distribuicdo de energia, que é feito pela
Ambar Energia Amazonas. Para os casos de representante legal de conta de energia
de pessoa juridica, enquanto estiver cadastrado como representante de uma pessoa
juridica com relacionamento com a Ambar Energia Amazonas;

(ii) Para defesa de direitos em acdes ou processos administrativos, judicial ou arbitral
como, por exemplo, apds o encerramento do seu contrato de fornecimento de
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energia, a Ambar Energia Amazonas por lei pode realizar a guarda dos seus dados
pessoais e de contrato pelo prazo de até 10 (dez) anos a contar do término da
relagdo comercial; e

(iii) Quando houver lei ou regulamentacdo especifica que a obrigue a manter a
informacdo pessoal por determinado periodo.

= Nos acessos realizados pela internet seja ao nosso site ou aplicativo, o histérico de
registros de acessos dos titulares quando coletados serdao armazenados pelo prazo de
até 06 (seis) meses conforme previsto no Marco Civil da Internet (Lei n©.12.965/2014)
e respectivo decreto regulamentador. Se, a critério da Ambar Energia Amazonas, o
histérico citado for necessario para defesa de seus direitos em processo judicial ou
administrativo, este prazo podera ser estendido para 10 (dez) anos conforme admitido
pelo Cédigo Civil Brasileiro.

= Seus dados pessoais serdo removidos de forma segura ou tornados ndo identificaveis
(anonimizacdo) quando ndo houver mais finalidade de tratamento em lei ou
regulamentacdo especifica que justifique a manutencdo dos mesmos na Ambar Energia
Amazonas S.A.

8.2 Compartilhamento de Dados Pessoais com Terceiros

= Em primeiro lugar, a Ambar Energia Amazonas ndo realiza a venda de seus dados
pessoais para terceiros em nenhuma hipoétese, mas na execugdo de suas atividades
podera compartilhar seus dados pessoais com terceiros que apoiam suas atividades de
negécio para entrega de seus servicos de forma adequada, para defesa de seus
direitos, para cumprir obrigacdo legal ou regulatéria, para avaliacdo de temas por
consultorias, para utilizagdo de servicos e produtos acessados por meio da internet,
dentre outros.

= O compartilhamento de dados sempre observara as leis e regulamentagdes que regem
a protecdo de dados, os procedimentos e politicas internas relacionados a protegao de
dados e a seguranga da informacdo, o registro das informacGes compartilhadas com
as respectivas finalidades de uso, respeitara a sua privacidade e serdo garantidos os
direitos dos titulares.

= Todos os terceiros contratados pela Ambar Energia Amazonas e que tratam dados
pessoais de titulares tém obrigacao de (i) cumprir com as obrigacGes e direitos
estabelecidos nas leis e regulamentagdes que regem a protecao de dados pessoais,
dentre elas a Lei Geral de Protegdao de Dados Pessoais - LGPD; (ii) realizar as operacdes
de tratamento de dados com confidencialidade e somente para atingir a finalidade
estabelecida em contrato; (iii) adotar medidas de protecao de dados pessoais e de
seguranga condizentes com a sensibilidade, volume, formato e métodos de tratamento
aplicaveis; (iv) assegurar na execucdo de suas atividades, garantias semelhantes ou
melhores que as  estabelecidas nesta Poh’;ica de Privacidade, na politica e
procedimentos de seguranca da informacao da Ambar Energia Amazonas e ainda em
contrato e/ou outro documento juridico especifico que estabelegca as regras para
tratamento de dados pessoais naquela contratacao, e (v) assegurar que seus soécios,
representantes, colaboradores e terceiros tratem os dados pessoais com sigilo e
cumpram com as obrigacGes estabelecidas nos documentos informados no item
anterior.
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FINALIDADES E DESTINATARIOS DO COMPARTILHAMENTO DE DADOS PESSOAIS:

Destinatarios

Por que compartilhamos:

Parceiros e fornecedores

Para desenvolver, manter e fornecer nossos produtos e
servigos tais como para leitura do consumo de energia,
execucao de obras e servigos especificos, empresas de

guarda de documentos.

Provedores de servigos

Geralmente sdo empresas de tecnologia que prestam
servigos de apoio ao negdcio tais como desenvolvimento
de sites e aplicativos, hospedagem, manutencao,
backup, armazenamento, infraestrutura virtual,

processamento de pagamento.

Profissionais especializados

Para prestar servigos tais como Compliance, juridico,
seguros, contabilidade, auditorias, financeiro, cobranga,

consultorias de RH dentre outros.

Autoridades administrativas,

judiciais e governamentais

Para cumprir lei ou regulamentacao especifica (ex.
Prevencdo a Lavagem de Dinheiro, Foreign Account Tax
Compliance Act - FATCA), intimagdes ou ordem judicial,
auditorias de autorregulacbes de agéncias a que
estamos sujeitos, para seguranga de qualquer pessoa,
investigagdo de possiveis crimes e contravengdes penais
(fraude, roubo, furto, etc.), para protecdo de nossos
direitos, interesses de terceiros; nos projetos

educacionais de pesquisa identificados no item 5.5.3.

Empresas de

publicidade e anunciantes

Veiculagdo de anuncios aos titulares em publicidade
online em sites préprios ou de terceiros, envio de
mensagens eletronicas, ligages telefénicas ou mesmo
mala direta pelos correios na promogdo de nossos

servigos, produtos e funcionalidades.

Pesquisadores

Para melhorar nossos produtos, servicos, plataformas

digitais, atendimentos, iniciativas, dentre outros.

Bancos de informacao

(publico ou privado)

Para identificacdo e autenticacdo dos titulares nos
processos de contratacdo e utilizagdo de servigos
digitais, para prevencao a lavagem de dinheiro,
identificacdo de pessoa politicamente exposta ou

Foreign Account Tax Compliance Act - FATCA,
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atualizagdo cadastral, prevengao a fraude, crimes

socioambientais, dentre outros.

Para empresa controladora a fim de que possam realizar
atividades de controle e administracdo da Ambar
Empresas Controladoras _ _
Energia Amazonas nos termos das leis que regulam as

atividades empresariais.

L Em caso de movimentagles societarias, como fusao,
Aquisigao de empresas ou . . .
. . aquisicao ou incorporagcao, ou ainda na hipotese de
cessao de créeditos .
cessao de direitos.

8.3 Medidas de Seguranca Adotadas no Tratamento de Dados Pessoais

= A Ambar Energia Amazonas S.A. adota medidas de seguranca, técnicas e
administrativas proporcionais a sensibilidade, volume, formato e métodos de
tratamento utilizados, pautados nas melhores praticas do mercado voltadas para a
protecao dos dados pessoais de acessos indevidos ou ndo autorizados e de situagbes
de destruicdo, perda, alteragdao, comunicagao ou difusao.

= Os dados tratados pela Ambar Energia Amazonas sdo armazenados em ambiente
seguro, sendo observadas regras e procedimentos internos de seguranca, incluindo
seguranca da informagdao e cyber. As medidas de seguranca adotadas sdo testadas
periodicamente para garantir a privacidade e protecdo dos dados pessoais dos
titulares.

= As pessoas que, para o exercicio de suas atividades na Ambar Energia Amazonas S.A,
tém autorizagdo para realizar o tratamento de dados pessoais, possuem compromisso
de confidencialidade e preservacao da privacidade dos titulares.

8.4 Incidentes de Seguranca Envolvendo Dados Pessoais (incidente de dados)

= Um incidente de dados pessoais ocorre quando ha a divulgagdo indevida ou o acesso
por terceiros ndo autorizado aos dados pessoais.

= Importante: nenhum sistema de seguranga € infalivel, dentro ou fora da internet
(quantas casas, com trancas nas janelas, cdmera de monitoramento, seguranga ja
foram vitimas de um assalto?). Assim, a Ambar Energia Amazonas também n&o esta
imune a tentativas maliciosas de invasdo, podendo ser vitima de uma fraude, de um
crime ou de um acesso indevido. De todo modo estamos preparados para lidar com
este tipo de situacao.

= Desta forma, havendo exposicdo de dados pessoais, a Ambar Energia Amazonas
tomara todas as medidas necessarias para eliminar ou reduzir os impactos na sua vida
privada, o que inclui a aplicagdo de sua politica de respostas a incidentes de seguranca,
gue possui procedimentos e técnicas de analise, que auxiliam as areas a identificar,
monitorar, relatar, categorizar a criticidade do evento e resolver incidentes de violacao
de dados.

= Na hipotese de o incidente de dados acarretar riscos ou danos relevantes a privacidade
do titular de dados, a Ambar Energia Amazonas a comunicara tanto o titular dos dados
impactado no incidente quanto a ANPD, informando sobre o evento, seus impactos e
o que foi e estad sendo feito para reduzir os riscos, tudo conforme disposto na Lei Geral
de Protecao de Dados Pessoais - LGPD, na regulamentagao da Autoridade Nacional de
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Protecdo de Dados e eventualmente de outros érgados reguladores do setor (quando
aplicavel).

= Para realizar esta comunicacdo ao titular dos dados, a Ambar Energia Amazonas
utilizara os canais de atendimento disponiveis a época para contato com o titular dos
dados podendo este se dar por telefone, e-mail ou carta, a critério da Ambar Energia
Amazonas.

= Em caso de clientes ativos (com contratos em andamento), serdo utilizados
preferencialmente o enderego de e-mail cadastrado no Banco de Dados da Ambar
Energia Amazonas, portanto ndo esqueca de manter seus dados sempre atualizados.

8.5 Coletas de Cookies no Website ou Aplicativos

= Cookies sdo arquivos que contém um identificador (uma sequéncia de letras e
nimeros) que € armazenado pelo seu navegador quando vocé acessa sites e
aplicativos utilizando a internet.

= Em linhas gerais, o navegador que vocé utiliza possui uma lista de identificadores de
usuarios da internet e quanto vocé acessa um site ou um aplicativo, o identificador do
seu equipamento (smartphone, notebook, computador, tablet, etc.) é acionado e o seu
navegador localiza este numero na lista de identificadores que possui e
automaticamente informa ao site ou aplicativo da Ambar Energia Amazonas que aquele
codigo esta navegando. Ressaltamos que se vocé ndo estiver em uma area logada de
nosso site ou aplicativo (que vocé tenha acessado com login e senha) sera bem dificil
a Ambar Energia Amazonas realizar a identificagdo.

= A Ambar Energia Amazonas coleta cookies necessarios para o funcionamento do site
ou do aplicativo (ou seja, para possibilitar o uso das suas funcionalidades), com
objetivos funcionais de analytics para facilitar a navegacdao, para melhor compreensao
e otimizacdo do desempenho do site/sessao/ funcionalidades, avaliar as paginas mais
visualizadas, taxa de rejeicdo e também para entrega de conteldos mais adequados a
guem navega através da internet em nossos sites e aplicativos.

= Vocé podera configurar seu navegador para que bloqueie a utilizacdo dos cookies
durante a sua navegacao, porém algumas funcdes do site ou aplicativo ndo funcionarao
corretamente. Para saber como desabilitar seus cookies, consulte o seu navegador.

8.6 Encarregado de Dados

= O encarregado de dados é a pessoa fisica nomeada pelo Controlador ou Operador para
ser o contato entre eles e a ANPD e o titular. Para exercer a funcao de encarregado de
dados, o mesmo é apoiado pela Alta Administracdo, para registrar e enderecar
questdes relacionados ao atendimento aos direitos garantidos pela Lei Geral de
Protecao de Dados Pessoais - LGPD, observando fluxos e procedimentos para prover e
entregar as informagoes a vocé com maior seguranca e qualidade.

= O encarregado de dados nao estd autorizado a responder questionamentos
provenientes de outros canais que ndo o oficialmente definido nesta politica de
privacidade.

= Lembramos que as redes sociais de nossos colaboradores sdo privadas e ndao podem
ser utilizadas para finalidades relacionadas as suas atividades de trabalho. Portanto,
nosso Encarregado de Dados ndo estd autorizado a esclarecer dluvidas e atender
requerimentos feitos por outro canal que nao aquele informado no item 6 acima.
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9. DISPOSIGOES GERAIS

= Toda e qualquer situacdo nao contemplada nesta Politica sera analisada pelo
Departamento de Tecnologia da Informacgao (TI), Departamento de Compliance (PRC) em
conjunto com o Departamento de Planejamento e Controle (DFP), para que seja
submetida a Diretoria Executiva;

= Esta politica deve ser reavaliada a cada 02 (dois) anos, ou quando houver necessidade
de revisdo pela Area gestora do normativo, sendo sua vigéncia considerada a partir da
data de sua aprovacao;

= As eventuais necessidades de alteragdes nesta politica, com o objetivo de otimizagdo dos
processos ou sua atualizacdo em face de novas legislagdes sobre o assunto, devem ser
submetidas a Diretoria Executiva com as devidas justificativas;

= Esta politica podera ser desdobrada em outros documentos normativos especificos,
alinhados aos principios e diretrizes aqui estabelecidas, quando houver necessidade;

= O ndo cumprimento dos termos desta politica sujeita as penalidades previstas em
Lei/Normativos internos.

23
PR-RC-01/POL-004



