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CODIGO DE BOAS PRATICAS
DE PROTECAO DE DADOS

PESSOAIS

.O QUE E ALGPD?

QUAL A SUA IMPORTANCIA?

A LGPD é a sigla para Lei Geral de Protecé@o de Dados Pessoais, Lei N° 13.709/2018, que criou
novas regras para a prote¢gdo dos dados pessoais, sejam eles digitais ou ndo, que entrou
em vigor no dia 18 de setembro de 2020. A LGPD estabeleceu direitos para os titulares e
obrigagdes para as organizagdes para satisfazer os atuais requisitos de privacidade e
seguranca da informagdo.

O ndo cumprimento da LGPD pode causar muitos impactos negativos, tais como a
imposicao de sancdes administrativas (multas, bloqueios, suspensdo de banco de dados
etc.) e a propositura de agées judiciais contra a empresa.

N&o respeitar a LGPD pode abalar a reputagdo da empresa, sem contar os prejuizos a sua
imagem, com a perda da confiabilidade de clientes, colaboradores, parceiros comerciais e
do mercado em geral.

Por isso, a preocupacdo com a protecdo de dados pessoais, além de ser uma obrigagdo
legal € uma vantagem competitiva para qualquer empresa.

Este Cédigo de Boas Prdticas ("Cédigo’) tem como objetivo apresentar conceitos e
orientagdes sobre a protegcdo de dados pessoais no @mbito da Ambar Energia

("organizacao”), devendo ser divulgado a todos os colaboradores e terceiros.

Em caso de davidas ou comentdrios sobre este Cédigo ou sobre o projeto de adequagdo a
LGPD, entre em contato com o encarregado de dados pessodis da empresa:

Ambar Energia - Igpd@ambarenergia-am.com.br


mailto:lgpd@ambarenergia-am.com.br

2. CONCEITOS PRINCIPAIS

Autoridade Nacional de Protecdo de Dados — 6rgdo mdaxima
de protecdo de dados que terd como fungdo zelar pelo
cumprimento das regras da protecdo de dados pessoais,
editar normas e procedimentos conforme determinado na

Lei Geral de Protecdo de Dados Pessodis - LGPD, consolidar o entendimento de
temas relacionados a protecdo de dados, requisitar informagdes ds empresas d
respeito do tratamento dos dados, realizar registros e acompanhamento da
reclomacéo dos titulares, fiscalizar e aplicar sangbes aos controladores e
operadores de dados.

Pessoa fisica ou juridica que decide sobre o tratamento dos
dados pessoais. As organizacdes serdao controladoras dos
dados pessoais de seus clientes e colaboradores. Essa
classificagdo depende do contexto do tratamento.

Qualquer informacédo em meio digital ou fisico que identifique ou
possa levar a identificagdo de uma pessoa natural (fisica), tais
como: nome, RG, CPF, data de nascimento, enderego, e- mail,
telefone, dentre outros.

Informacédo sobre raga, etnia, religido, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural (fisica).




Pessoa fisica ou juridica indicada pela organizacdo para ser
ENCARREGADO DE Juridic peia organizagao p
o canal de comunicacao entre o controlador, os titulares dos

dados e a Autoridade Nacional de Protecdo de Dados
(ANPD). Ele é o responsavel por orientar os colaboradores e
terceiros sobre a protecdo de dados pessoais, além de outras
atribuicoes.

Pessoa fisica ou juridica que realiza o tratamento dos dados

OPERADOR: pessoais em nome do controlador. Os colaboradores das
organizagdes nao sdo considerados como operadores, pois
nao tém independéncia funcional.

. Qualquer atividade realizada com dados pessoais, tais como
TRATAMENTO: coleta, utilizagdo, acesso, reproducdo, armazenamento,

eliminagéao, compartilhamento, dentre outras.

TITULAR Pessoa natural (fisica) a que se referem os dados pessoais.
Todos nds somos titulares dos nossos dados pessoais.




03. BASES LEGAIS

QUANDO E POSSIVEL TRATAR DADOS PESSOAIS?

Bases Legais sdo as hipéteses que a LGPD permite que o tratamento de dados pessoais seja
realizado. Qualquer uma das bases legais pode ser utilizada, sem ordem de preferéncia,
cabendo ao controlador encontrar aquela que melhor se aplica ao caso concreto.

Exemplo: A empresa que coleta dados pessoais dos seus colaboradores para cadastra-los no
E-Social esta dentro da lei, pois esta cumprindo uma obrigacéo legal (veja abaixo).

A LGPD diferencia as bases legais aplicAveis para dados pessoais e dados pessoais
sensiveis, veja abaixo:

Dados pessoais

Dados pessoais ..
sensiveis

e Consentimento

O O

e Obrigagdo legal ou regulatéria

e Execucdo de politicas publicas

N\

e Estudos por 6rgdo de
pesquisa

.

e Execucdo de contrato

O O

e Exercicio de direitosem processo

e Protecdo da vida

e Tutela de salde

e lLegitimo interesse

VO

e Protecdo ao crédito

e Prevencdo a fraude e seguranga

\

e Exercicio regular de direito,
inclusive em contrato ou
processo

S
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\



04. PRINCIPIOS

Além das bases legais a LGPD também prevé principios (orientacées gerais,
padrées) que devem ser seguidos quando se fala em tratamento de dados
pessoais, sdo eles:

Boa-fé: o tratamento precisa ser feito com éticaq, lealdade, honestidade;

Finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior que
seja incompativel com a finalidade informada;

Adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular;

Necessidade: utilizagcdo do minimo possivel de dados pessoaqis para atingir a
finalidade pretendida, ou seja, os dados tém que ser pertinentes, proporcionais e
ndo excessivos;

Livre acesso: garantir que os titulares, tenham acesso facilitado e gratuito sobre a
forma e a duragd@o do tratamento de todos os seus dados pessoais;

Qualidade dos dados: garantir aos titulares que seus dados sejom exatos, claros,
relevantes e atualizados;

Transparéncia: garantir aos titulares informacgdes claras, precisas e facilmente
acessiveis sobre a realizagcdo do tratomento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

Seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicag¢éo ou difusdo;

Prevencdo: adotar medidas que previnam a ocorréncia de danos em virtude do
tratamento de dados pessoais;

Ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins
discriminatoérios, ilicitos ou abusivos;

Responsabilizacéo e prestacéio de contas: o agente de tratamento (controlador ou
operador) deve ser capaz de demonstrar que cumpriu com as normas de protec@o
de dados pessoais e que elas foram eficazes.



05. DIREITOS DOS TITULARES

Os titulares (clientes, colaboradores etc) tém direitos previstos na LGPD, que podem
ser exercidos perantes os controladores (quem toma as decisées relativas ao
tratamento de dados), desde que solicitados de forma expressa. Séo eles:

e Confirmar se a empresa trata seus dados;

e Acessar d integralidade dos seus dados;

e Solicitar a correg@o dos seus dados se eles estiverem incompletos, inexatos ou
desatualizados;

e Pedir a anonimizacdo, bloqueio ou eliminacdo de dados desnecessdrios,
excessivos ou tratados de forma ilegal;

 Pedir a portabilidade dos dados a outro fornecedor de servigco ou produto (ainda
depende de regulamentacéo da ANPD);

e Pedir a eliminagdo dos dados pessoais tratados com o seu consentimento;

e Saber com quem os seus dados sdo compartilhados;

e Saber o que pode acontecer se ndo der o seu consentimento, quando cabivel;
e Retirar o seu consentimento, quando cabivel;

e Pedir a revisdo de decisées automatizadas (tomadas exclusivamente por robés)
que afetem seus interesses.

O exercicio desses direitos se dard
sem custos e de forma facilitada. O
encarregado de dados ficard
responsavel por  atender as
requisi¢ées dos titulares com clareza
e dentro do prazo legal.




06. ENCARREGADO DE DADOS

O encarregado de dados, também conhecido como Data Protection Officer (DPO), é
o profissional responsdvel por garantir que a empresa esteja em conformidade com
a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Atividades e atribuicées do Encarregado de Dados (Art. 15 — Resolugdo CD/ANPD n° 18,
de 16 de julho de 2024):

| — Aceitar reclamagbes e comunicacdes dos titulares, prestar esclarecimento e
adotar providéncias cabiveis;

Il — Receber comunicagées da ANPD e adotar providéncias;

Il — Orientar os funciondrios e os contratados do agente de tratamento a respeito
das praticas a serem tomadas em relagdo a protecdo de dados pessoais; e

IV — Executar as demais atribuicbées determinadas pelo agente de tratamento ou
estabelecidas em normas complementares.

A indicagcdo de um DPO é obrigatéria para todas as empresas, exceto pequenas
empresas e startups, que podem optar por ndo ter um. No entanto, a presenca de um
DPO & considerada uma boa pratica para a manutencdo do programa de
conformidade da organizagdo.

As empresas que ndo cumprirem com a LGPD podem ser punidas com adverténcias
ou multas de até R$50 milhdes.

Na Ambar Energio foram nomeados o Encarregado de Dados e Suplente do
Encarregado de Dados, conforme determina a Resolugéo CD/ANPD N° 02 que
aprovou o regulamento de aplicagdo da Lei Geral de Protegcdo de Dados Pessoais
(LePD).




07. BOAS PRATICAS
O QUE FAZER NA PRATICA?

Toda vez que os colaboradores e fornecedores tiverem que tratar dados pessoais
deverdo se perguntar:

01 - PRINCIPIOS
02 - BASE LEGAL

Eu preciso tratar todos esses

dados pessoais para a minha O tratamento dos dados

atividade? pessoqis se encaixa em uma
das bases legais da LGPD?

Eu posso tratar esses dados

pessoais? Faz parte da minha Vide Item 03 - Bases legais
funcédo [ atividade?

04 - SEGURANGA DE
03 - COMPARTILHAMENTO INFORMAGAO

Estou seguindo as orientagdes
sobre senhas seguras, uso de e-
mails e mensageiros, cuidados
com dispositivos eletrénicos, links
e programas maliciosos, telas e
mesas limpas e impressées?

Estou compartilhando  esses
dados pessoais somente com as
pessoas e empresas  que
precisam [ podem ter acesso a
eles?

05 - ENCARREGADO DE DADOS

Estou consultando o encarregado
de dados quando tenho duavidas
sobre o conteddo deste Codigo
ou sobre o tratamento de dados
pessoaqis?




Este Codigo se aplica a todos os colaboradores e terceiros que realizam o tratamento de
dados pessoais em nome ou em subordinagdo & Ambar Energia.

Como o tratamento de dados pessoais € um processo dindmico e novas legislagées podem
ser publicadas, este Codigo poderd ser revisado, aperfeicoado e ampliado mediante a
atualizagdo da data e do histérico de versodes.

Todos os envolvidos no tratamento de dados pessoais devem estar cientes das disposi¢cdes
deste Cddigo.

Recomenda-se que os colaboradores e terceiros recebam treinamentos peridédicos sobre as
boas praticas em protecdo de dados pessoais, em intervalo ndo superior a1 (um)ano.

. Ambar

{| lgpd@ambarenergia-am.com.br ENERGIA
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